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DATOS GENERALES

Breve descripcion

En esta asignatura el estudiante conocera los mecanismos basicos para proporcionar un acceso
seguro a los recursos en la red, cédmo tener en cuenta la debida proteccién de datos personales,
y las condiciones de explotacion de datos y software mediante los diferentes tipos de licencias
existentes. Asimismo se abordaran aspectos éticos en la ciencia de datos.
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CONTENIDOS

Contenidos

Introduccién ala seguridad:
e Conceptos generales: privacidad, trazabilidad, anonimizacién, integridad, repudia.
e Tecnologias para la proteccion de la informacion y privacidad.

¢ |dentidad digital y acceso a recursos. Autenticacion y Autorizacion.

Aspectos legales:
e Proteccion de datos personales.

e Licencias y uso de software y de datos.

Etica en la ciencia de datos.

Aplicacion en el entorno Open Science.
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RESULTADOS DE APRENDIZAJE Y DE FORMACION

Generales

CGL1 - Integrarse eficazmente en un grupo de trabajo y trabajar en equipo, compartir la
informacion disponible e integrar su actividad en la actividad del grupo colaborando de forma
activa en la consecucién de objetivos comunes

CG3 - Redactar documentos cientificos y técnicos, en particular articulos cientificos

CGS5 - Planificar, disefiar y poner en marcha un proyecto avanzado

CG7 - Conocer las herramientas metodoldgicas necesarias para desarrollar proyectos
avanzados

CG8 - Capacidad de actualizacion de los conocimientos expuestos en el ambito de la comunidad
cientifica

Transversales

CT1 - Analizar y combinar informacion utilizando diferentes fuentes

CT2 - Conocer la problematica éticas y legal relacionada con el andlisis de datos y entender su
importancia para una sociedad basada en los valores de la libertad, la justicia, la igualdad y el
pluralismo

CT4 - Afrontar tareas y situaciones criticas

CT6 - Capacidades asociadas al trabajo en equipo: cooperacion, liderazgo, saber escuchar

Especificas

DSDMO06 - Administrar los DPI (Derechos de Propiedad Intelectual) y cuestiones éticas en la
gestion de datos

DSENGO1 - Aplicar los principios de ingenieria a la investigacion, disefio y desarrollo de un
prototipo de aplicaciones de analisis de datos, o al desarrollo de estructuras, instrumentos,
maguinas, experimentos, procesos, sistemas requeridos para ello
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PLAN DE APRENDIZAJE

Actividades formativas

AF1 - Participacion y asistencia a lecciones magistrales y seminarios (18 horas)

AF2 - Realizacién de practicas de computacion y analisis de datos (5 horas)

AF3 - Desarrollo de proyectos guiados (5 horas)

AF4 - Participacidén en casos practicos en empresas o centros de investigacion (5 horas)
AF6 - Tutorias (presenciales o por medio de recursos teleméaticos) (5 horas)

AF7 - Elaboracion de informes de laboratorio y trabajos (15 horas)

AF8 - Estudio individual de contenidos de la asignatura (15 horas)

AF9 - Trabajo en grupo (5 horas)

A10 - Pruebas de evaluacion (2 horas)

Metodologias docentes

En esta asignatura se comenzara por una exposicion de los conceptos basicos, incluyendo
ejemplos sencillos pero relevantes, que seran analizados individualmente y discutidos en comun.
Se revisaran los diferentes componentes de una solucion, y los actores que participan en el
desarrollo de la misma.

Los estudiantes, organizados en grupos, realizaran un analisis detallado de un caso de estudio
empleando las diferentes tecnologias discutidas, por ejemplo cémo se protege el acceso a los

datos de los pacientes en un entorno médico, o que licencias debemos aplicar para que datos
medioambientales sean explotados en abierto pero convenientemente referenciados.

Resultados de aprendizaje

¢ |dentificar que formas de acceso a un recurso en la red cuentan con un nivel de
seguridad adecuado, y que herramientas estan disponibles.

e Conocer la legislacion basica que protege los datos personales, y como debe tenerse en
cuenta a la hora de disefiar un proyecto o una aplicacion.

e Configurar el software de gestién de datos para gestionar DPI y posibles conflictos
éticos.

e |dentificar las cuestiones de DPI y posibles conflictos éticos en un repositorio de datos.
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e Considerar que tipo de licencia es adecuado para publicar datos en el entorno Open
Science, teniendo en cuenta las recomendaciones de la RDA (Research Data Allianz).
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SISTEMA DE EVALUACION

Descripcion del sistema de evaluacion
SE1 - Examen (escrito, oral y/o practico en el aula de computacion) (40%)
SE2 - Valoracion de informes y trabajos escritos (30%)

SE4 - Seguimiento de actividades presenciales (30%)

7/16 UIMP



MASTER UNIVERSITARIO EN CIENCIA DE DATOS / MASTER IN DATA SCIENCE

Seguridad, privacidad y aspectos legales

PROFESORADO

Profesor responsable

Lopez Garcia, Alvaro

Doctor en Ciencias, Tecnologia y Computacion.
Cientifico Titular.

Instituto de Fisica de Cantabria (IFCA). Consejo Superior de Investigaciones Cientificas (CSIC).

Profesorado

Rodriguez Gonzélez, David

Doctor.
Investigador distinguido.

Instituto de Fisica de Cantabria, CSIC.

Orviz Fernandez, Pablo

Ingeniero en Informatica

Master en Computacion Cientifica.

Instituto de Fisica de Cantabria.

Sainz-Pardo Diaz, Judith
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HORARIO

Horario
01/02/2024

17:30 - 19:30

Introduccioén

Alvaro Lopez Garcia

Cientifico Titular CSIC
Instituto de Fisica de Cantabria (IFCA)

05/02/2024

17:30 - 19:30

Tecnologias para la proteccion de la informacion

Alvaro Lopez Garcia

Cientifico Titular CSIC
Instituto de Fisica de Cantabria (IFCA)

07/02/2024

17:30 - 19:30

Tecnologias para la proteccion de la informacién

Alvaro Lépez Garcia

Cientifico Titular CSIC
Instituto de Fisica de Cantabria (IFCA)

Seguridad, privacidad y aspectos legales
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12/02/2024

17:30 - 19:30

Tecnologias para la proteccion de la informacién

Alvaro Lopez Garcia

Cientifico Titular CSIC
Instituto de Fisica de Cantabria (IFCA)

14/02/2024

17:30 - 19:30

Anonimato

Alvaro Lépez Garcia

Cientifico Titular CSIC
Instituto de Fisica de Cantabria (IFCA)

19/02/2024

17:30 - 19:30

Aspectos Legales y Licencias
David Rodriguez Gonzélez
DOCTOR.

Investigador distinguido.
Instituto de Fisica de Cantabria, CSIC.

21/02/2024
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17:30 - 19:30

Aspectos Legales y Licencias

David Rodriguez Gonzélez
DOCTOR.

Investigador distinguido.
Instituto de Fisica de Cantabria, CSIC.

26/02/2024

17:30 - 19:30

Anonimato

Judith Sainz-Pardo Diaz

Master en Ciencia de Datos
Instituto de Fisica de Cantabria (IFCA)

28/02/2024

17:30 - 19:30

Anonimato

Judith Sainz-Pardo Diaz

Master en Ciencia de Datos
Instituto de Fisica de Cantabria (IFCA)

04/03/2024

17:30 - 19:30

Seguridad, privacidad y aspectos legales
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Anonimato

Judith Sainz-Pardo Diaz

Master en Ciencia de Datos
Instituto de Fisica de Cantabria (IFCA)

06/03/2024

17:30 - 19:30

Anonimato

Judith Sainz-Pardo Diaz

Master en Ciencia de Datos
Instituto de Fisica de Cantabria (IFCA)

11/03/2024

17:30 - 19:30

Federated Learning

Judith Sainz-Pardo Diaz

Master en Ciencia de Datos
Instituto de Fisica de Cantabria (IFCA)

13/03/2024

17:30 - 19:30

Etica

Pablo Orviz Fernandez

Seguridad, privacidad y aspectos legales
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Investigador
Instituto de Fisica de Cantabria (IFCA), CSIC-UC

18/03/2024

17:30 - 19:30

Aplicacién en open science

Alvaro Lopez Garcia

Cientifico Titular CSIC
Instituto de Fisica de Cantabria (IFCA)

20/03/2024

18:30 - 20:30

Aplicacion en open science

Alvaro Lépez Garcia

Cientifico Titular CSIC
Instituto de Fisica de Cantabria (IFCA)

25/03/2024

19:30 - 21:30

Trabajos

Alvaro Lopez Garcia

Cientifico Titular CSIC
Instituto de Fisica de Cantabria (IFCA)
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27/03/2024

20:30 - 22:30
Examen
Alvaro Lopez Garcia

Cientifico Titular CSIC
Instituto de Fisica de Cantabria (IFCA)

22/04/2024

15:30 - 19:30

Seguridad, privacidad y aspectos legales
David Rodriguez Gonzélez

DOCTOR.

Investigador distinguido.
Instituto de Fisica de Cantabria, CSIC.

17:30 - 19:30

Seguridad, privacidad y aspectos legales
David Rodriguez Gonzélez

DOCTOR.

Investigador distinguido.
Instituto de Fisica de Cantabria, CSIC.

24/04/2024
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17:30 - 19:30

Seguridad, privacidad y aspectos legales

Judith Sainz-Pardo Diaz

Master en Ciencia de Datos
Instituto de Fisica de Cantabria (IFCA)
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